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ORGANIZACJA PRACODAWCOW
ZIEMI LUBUSKIE)

TYTUL SZKOLENIA:
,PODSTAWY CYBERBEZPIECZENSTWA W TWOJEJ FIRMIE”

GRUPA DOCELOWA UStUG

Firmy MSP, ktére chcg poznac aktualne cyberzagrozenia oraz skuteczne metody ochrony
danych w swojej organizacji;

Kierownicy, grupy pracownicze, komérki organizacyjne, zespoty projektowe oraz pracownicy
organizacji.

PROGRAM UStUGI

CZESC | — PODSTAWY CYBERBEZPIECZENSTWA W FIRMIE

e Cyberbezpieczenstwo w firmie — zatozenia skutecznego wdrozenia

e Prawne aspekty zwigzane z cyberbezpieczernstwem

e Budowanie Swiadomosci dotyczacej cyberzagrozen wsérdd pracownikéw
e Bezpieczna praca zdalna

e Pytania/Odpowiedzi

CZESC Il — CYBERZAGROZENIA
e Przyktady kradziezy i wycieku danych z firm i instytucji
e Zagrozenia przy korzystaniu z Internetu: poczta e-mail, strony www, serwisy
spotecznosciowe
e Dezinformacja i fakenewsy
e (Czy pendrive od znajomego moze by¢ niebezpieczny?
e Pytania/Odpowiedzi

CZESC Il = TWOJE HASLO DO SYSTEMOW
e (Czy Twoje hasto do systemdw jest bezpieczne?
e Jak stworzy¢ silne hasto i tatwo je zapamietac?
e (Czy nalezy czesto zmienia¢ hasto?
e Jak bezpiecznie chroni¢ hasta?
e Uzywanie menedzera haset
e Podwdjne uwierzytelnienie (2FA) jako skuteczny sposdb zabezpieczenia konta w
systemie
e Pytania/Odpowiedzi



CZESC IV — ATAKI HACKERSKIE | SOCJOTECHNICZNE
e Przyktady atakdéw hackerskich i socjotechnicznych wykorzystujgcych np. spoofing i
phishing
e Ransomware jako najwieksze zagrozenie
e Podejrzane e-maile i smsy - jak je odrdzni¢ w codziennej pracy
e Jak sie chronié¢ przed phishingiem i ransomware?
e Pytania/Odpowiedzi

CEL EDUKACYINY
Celem szkolenia jest podniesienie kompetencji uczestnikéw w zakresie ochrony informaciji

gromadzonych i przetwarzanych w firmie, wiedzy o aktualnych cyberzagrozeniach oraz
stosowania aktualnych obowigzkéw wynikajgcych np. z RODO. Uczestnicy zdobedg wiedze
niezbedng do skutecznej ochrony informacji i bezpiecznego ich przetwarzania w firmie oraz
nabedg umiejetnosci pozwalajgce im przeciwstawic sie podstawowym prébom cyberatakéw
(phishing, ransomware).

W trakcie szkolenia uczestnicy zapoznajg sie takie - na licznych przyktadach - z
podstawowymi zasadami tzw. cyberhigieny.

Szkolenie oprécz wyktadu jest prowadzone takze w formie warsztatowej z licznymi case
studies, co przyczyni sie posrednio takze do rozwiniecia kompetencji spotecznych w zakresie
komunikacji poprzez wspdlng analize przypadkdéw, wspodtprace w grupie.

EFEKTY UCZENIA
Uczestnik po zakoriczonym szkoleniu:

- posiada praktyczng wiedze dotyczacg aktualnych cyberzagrozen;

- ma Swiadomos¢ wartosci i znaczenia posiadanych informacji przez firme oraz jej
pracownikéw oraz konsekwencji wystgpienia incydentéw bezpieczenstwa;

- zna podstawowe, skuteczne metody zabezpieczania dokumentacji i systemoéw
informatycznych;

- zna metody poprawy cyberbezpieczenstwa poprzez wprowadzenie lub udoskonalenie
standardéw ochrony informaciji.

CZAS TRWANIA SZKOLENIA
1 dzien / 6-8 godzin
ZAJECIA POPROWADZA

Arkadiusz Stawczyk
Bezpieczenstwo informacji i cyberbezpieczenstwo



Specjalista w dziedzinie bezpieczenstwa informacji.

Audytor Wiodacy ISO/IEC 27001:2017. Kierownik i koordynator projektéw (certyfikat
zarzadzania projektami: TenStep Fn-TSPM).

Specjalista IT Security — CISS (Certified IT Security Specialist). Trener i egzaminator ECDL.
Cztonek Polskiego Towarzystwa Informatycznego (PTI)

Prowadzi szkolenia oraz consulting w obszarach ICT w biznesie i administracji. Ma za sobg
rowniez kilkuletnie doswiadczenie wyktadowcy wyzszej uczelni.

Absolwent Wyzszej Szkoty Inzynierskiej w Zielonej Gorze, kierunek matematyka.
Poprzednio kierownik Wydziatu Informatyki w duzej jednostce administracji samorzadowej.
Byt odpowiedzialny za kluczowe projekty informatyczne realizowane w urzedzie oraz
skuteczne wdrazanie Polityki Bezpieczenstwa Informacji.



