PROGRAM SZKOLENIA
02.12.2020r. w godz. 9.00 - 14.00

1. Podstawowe zagadnienia dotyczgce ochrony informacji

— Bezpieczenstwo informacji:

—  Budowa kultury ochrony informacji i cyberbezpieczenstwa. Od czego zaczgé?

—  Czy kadra zarzadzajgca moze ,sta¢ z boku”?

— Prawne aspekty zwigzane z ochrong informacji w cyberprzestrzeni i Swiecie realnym:

— Rozporzadzenie RODO, Ustawa o Krajowym Systemie Cyberbezpieczeristwa (KSC), Tajemnica
— przedsiebiorstwa

— Raporty NIK dotyczace cyberbezpieczenstwa

2. Bezpieczenstwo danych w praktyce

—  Zagrozenia dla danych i jak sie przed nimi bronic:

— Podstawowe zagrozenia w codziennej pracy

—  Przyktady kradziezy i wycieku danych

— Jaki jest kosztow wycieku i kradziezy danych (nie tylko osobowych)?

—  Zagrozenia przy korzystaniu z Internetu: e-mail, www, serwisy spotecznosciowe, komunikatory
—  Srodki techniczne i organizacyjne w ochronie informacji

— Testy i audyty jako skuteczne narzedzie poprawy bezpieczenstwa

— Bezpieczna praca zdalna

— Bezpieczna komunikacja z instytucjami publicznymi (ePuap, podpisy elektroniczne)

3. Ataki hackerskie i socjotechniczne

—  Cztowiek to ,najstabsze ogniwo” i wszyscy to wiemy:

—  Koniecznos$¢ ciggtego wzrostu swiadomosci wéréd pracownikow

—  Zabezpieczenia techniczne pomogg, ale nie zastgpig rozsadku

—  Czy pendrive od znajomego moze by¢ niebezpieczny?

— Jak zy¢ bez ... pendrive’a?

Przyktady atakow:

— Kampanie phishingowe, czyli ,,dziwne i ciekawe” z naszego podwdrka
— Ransomware

—  Spoofing

— Testy na zywo

4. Skuteczne metody ochrony przed atakami:

Jak odrézni¢ fatszywa korespondencje e-mail w codziennej pracy?
— Jak sie chronic¢ przed phishingiem?
— Metadane w naszych dokumentach. Jakg majg wartosc¢ dla ,,hackeréw”? (przyktady na zywo)

5. Hasto powinno by¢ bezpieczne

— Czy Twoje hasta do systemow sg bezpieczne? Jak je zapamietac i czy ... koniecznie trzeba?
— Jak stworzy¢ silne hasto?

—  Zarzadzanie hastami dostepu

— Jak zapamieta¢ 192 hasta?

6. Polityka Bezpieczenstwa Informacji (PBI)

—  Czy PBI jest konieczna w Twojej firmie?

—  PBI jako bardzo skuteczne narzedzie ochrony informacji

—  Prosty jezyk i czytelne procedury kluczem do sukcesu

— Jak zweryfikowac czy nasze instrukcje dziatajg?

—  Przyktadowe procedury ochrony danych do wykorzystania od zaraz
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. Sesja pytan / odpowiedzi na zywo



