
PROGRAM SZKOLENIA 

02.12.2020r. w godz. 9.00 - 14.00 

 

1. Podstawowe zagadnienia dotyczące ochrony informacji 

 Bezpieczeństwo informacji: 

 Budowa kultury ochrony informacji i cyberbezpieczeństwa. Od czego zacząć? 

 Czy kadra zarządzająca może „stać z boku”? 

 Prawne aspekty związane z ochroną informacji w cyberprzestrzeni i świecie realnym: 

 Rozporządzenie RODO, Ustawa o Krajowym Systemie Cyberbezpieczeństwa (KSC), Tajemnica 

 przedsiębiorstwa 

 Raporty NIK dotyczące cyberbezpieczeństwa 

2. Bezpieczeństwo danych w praktyce 

 Zagrożenia dla danych i jak się przed nimi bronić: 

 Podstawowe zagrożenia w codziennej pracy 

 Przykłady kradzieży i wycieku danych 

 Jaki jest kosztów wycieku i kradzieży danych (nie tylko osobowych)? 

 Zagrożenia przy korzystaniu z Internetu: e-mail, www, serwisy społecznościowe, komunikatory 

 Środki techniczne i organizacyjne w ochronie informacji 

 Testy i audyty jako skuteczne narzędzie poprawy bezpieczeństwa 

 Bezpieczna praca zdalna 

 Bezpieczna komunikacja z instytucjami publicznymi (ePuap, podpisy elektroniczne) 

3. Ataki hackerskie i socjotechniczne 

 Człowiek to „najsłabsze ogniwo” i wszyscy to wiemy: 

 Konieczność ciągłego wzrostu świadomości wśród pracowników 

 Zabezpieczenia techniczne pomogą, ale nie zastąpią rozsądku 

 Czy pendrive od znajomego może być niebezpieczny? 

 Jak żyć bez … pendrive’a? 
Przykłady ataków: 

 Kampanie phishingowe, czyli „dziwne i ciekawe” z naszego podwórka 

 Ransomware 

 Spoofing 

 Testy na żywo 

4. Skuteczne metody ochrony przed atakami: 

 Jak odróżnić fałszywą korespondencję e-mail w codziennej pracy? 

 Jak się chronić przed phishingiem? 

 Metadane w naszych dokumentach. Jaką mają wartość dla „hackerów”? (przykłady na żywo) 

5. Hasło powinno być bezpieczne 

 Czy Twoje hasła do systemów są bezpieczne? Jak je zapamiętać i czy … koniecznie trzeba? 

 Jak stworzyć silne hasło? 

 Zarządzanie hasłami dostępu 

 Jak zapamiętać 192 hasła? 

6. Polityka Bezpieczeństwa Informacji (PBI) 

 Czy PBI jest konieczna w Twojej firmie? 

 PBI jako bardzo skuteczne narzędzie ochrony informacji 

 Prosty język i czytelne procedury kluczem do sukcesu 

 Jak zweryfikować czy nasze instrukcje działają? 

 Przykładowe procedury ochrony danych do wykorzystania od zaraz 

7. Sesja pytań / odpowiedzi na żywo 

 


